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Internet je postao nezaobilazan i neophodan alat u nasim
zivotima i zivotima nase djece. Olaksava nam svakodnev-
ne aktivnosti, unapredujuci komunikaciju i omogucavajuci
pristup raznim edukativnim i zabavnim sadrzajima.

Ove preporuke imaju za cilj edukovati roditelje i djecu o
sigurnom i odgovornom koris¢enju interneta.

Ova brosura pruza korisne smjernice i savjete kako bi se
osiguralo da roditelji i djeca zajedno razumiju i primjenjuju
pravila ponasanja na Internetu. Osim toga, broSura ima za
cilj podici svijest o potencijalnim opasnostima na interne-
tu, te promovisati sigurnu i pozitivnu digitalnu interakciju.

EDUKACIJA RODITELJA

Prije nego edukujemo djecu za svijet digitalnih tehnologija,
moramo edukovati roditelje, nastavni kadar i Siru javnost.
Samo se tako mogu postici Zeljeni rezultati kada je u pitanju
zastita djece na internetu - znanje je najbolja odbrana.

RODITELJI MORAJU BITI PRIMARNI VODICI KROZ
DIGITALNI SVIJET

Roditelji mogu preduzeti niz mjera kako bi zastitili djecu na
internetu. Evo nekoliko klju¢nih koraka:

1. Djeci ne treba zabranjivati koricenje interneta: Zivot u eri
tehnologija zahtijeva da djecu pravilno nau¢imo kako da ko-
riste digitalne tehnologije na svrsishodan nacin i kako znanja,
steena putem interneta, mogu biti korisna u svakodnevnom
zZivotu.

2. Razgovarajte sa djecom: Komunikacija je klju¢na. Razgova-
rajte sa djecom o internetu, objasnite im prednosti i opasno-
sti, postavite jasna pravila o tome kako mogu koristiti internet.

3. Postavite granice: Postavite ogranicenja za vrijeme koje djeca
provode na internetu. Utvrdite raspored koris¢enja interneta i
postavite pravila o tome kada i koliko dugo mogu biti na mrezi.
Pokusajte da odredite dane bez mobilnog telefona, dane digi-
talnog detox-a ili u toku dana odredite period u kojem nema
koris¢enja interneta.

4. Nadgledajte njihovu aktivnost i postavite zajednicka pra-
vila koricenja interneta: Budite svjesni kako djeca koriste in-
ternet. Redovno pregledajte njihovu online aktivnost, provje-
ravajte koje web stranice posjecuju i s kim komuniciraju. Sva
pravila treba osmisliti zajedno sa djetetom kako bi i ono steklo
utisak da doprinosi stvaranju istih pa ce ih, samim tim, lakSe
postovati. Cim dijete po¢ne koristiti internet vazno je objasniti
mu i ¢esto ponavljati kakva su ocekivanja u vezi sa njegovim
online ponasanjem.

5. Instalirajte sigurnosne alate i koristite roditeljske konto-
le: Instalirajte antivirusne programe, sigurnosne programe
i firewall na racunarima i mobilnim uredajima koje koriste
djeca. Ovi alati mogu pomoci u filtriranju sadrZaja i blokira-
nju nezeljene web stranice. Vecina operativnih sistema i web
pretrazivaca ima roditeljske kontrole koje vam omogucavaju
postavljanje ogranicenja za djecu. Ove kontrole mogu filtri-



10.

rati sadrzaj, ograniciti pristup odredenim web stranicama
i postaviti vremenska ogranicenja za koris¢enje interneta.
Svakako prije instalacije prethodno treba razgovarati sa dje-
tetom i zajedno dogovoriti pravila, sa aplikacijom ili bez nje.
Neki od alata koji omogucavaju roditeljsku kontolu su: Kas-
perski Safe Kids, Norton Family, Kustodio, Net Nanni, Family
time, Ourpact. Prije instaliranja aplikacije proverite da li je
kompatibilna sa vasim uredajima i operativnim sistemom i
istrazite njene funkcije i recenzije kako biste pronasli najbolju
opciju za svoje potrebe.

Obrazovanje o sigurnosti na mrezi: Naucite djecu o sigur-
nosti na mrezi, uklju¢ujuci pravila o dijeljenju li¢nih podataka,
upotrebi snaznih lozinki i prepoznavanju potencijalnih pri-
jetnji kao Sto su lazni profili ili prevare. Objasnite djeci Sta su
kolacici (cookies) odnosno da prije nego pristanu na korisce-
nje odredenih aplikacija ili usluga, pazljivo procitaju sta tacno
odobravaju, kao sto je, na primjer, omogucavanje pristupa
lokaciji. Edukujte djecu da obrate posebnu paznju kada im se
trazi saglasnost za kolacice, jer ista moze ukljucivati i sagla-
snost za dijeljenje njihovih informacija sa drugima u marke-
tinske ili analiticke svrhe.

Pracenje privatnosti: Naucite djecu kako da otvore i vode
svoj profil i ukaZite im na postavke privatnosti na drustvenim
mrezama i drugim platformama kako bi smanijili izlozenost
nepozeljnim situacijama. Naucite djecu da budu oprezni sa
informacijama koje dijele na mrezi, da ne otvaraju sumnjive
ili nepoznate priloge i da ne komuniciraju sa nepoznatim oso-
bama.

Ohrabrite dojavu: Podstaknite djecu da vam se obrate ako
naidu na neugodne situacije ili bilo kakve online prijetnje. Bu-
dite im podrska i nemojte ih kaznjavati zbog toga $to vam se
obracaju za pomo¢. Naucite ih da treba da prijave i ukoliko
njihovi prijatelji imaju neprijatnosti na internetu, iako nisu ak-
tivni ucesnici.

Roditelj je uzor i u online svijetu: Pokazite dobar primjer
korisc¢enja interneta. Pazite na sopstvene online aktivnosti i
budite svjesni kako se ponasate na mrezi.

Naucite glavne karakteristike o najpopularnijim drus-
tvenim mrezama/aplikacijama/video igricama/alatima:
Edukujte se o najpopularnijim drustvenim mrezama, aplikaci-
jama, video igricama i drugim platformama koje koriste djeca:
Instagram, Facebook, TikTok, X mreza (bivsi Twitter), Snapchat,
Minecraft, Mariokraft serijal, Among-us, Fortnite, Roblox itd.
Veoma popularni alati trenutno su: OpenAl ChatGPT, Google
Bard idr. koji mogu pomodi djeci prilikom pisanja eseja, se-
minarskih radova, izrade zadataka ili informisanja o brojnim
temama, a mogu cak i razgovarati sa njima na razlicite teme.
Vazno je da edukujete djecu da vjestacka inteligencija (Al)
nosi odredene opasnosti, poput moguceg narusavanje pri-
vatnosti i smanjenja kreativnosti, ako se djeca u velikoj mjeri
oslanjaju samo na pomo¢ Al, te stvaranja sadrZaja koji mozda
i nije uvijek tacan, kao i moguceg uticaja algoritama Al na per-
cepciju svijeta.

Upoznajte djecu da Al moze stvoriti sadrzaj po zahtjevu bilo
koga, ukljucujuci slike, video zapise i ljudski govor koji zvuci
gotovo nezeljeidenti¢no kao da ga izgovara stvarna osoba,



$to u pojedinim situacijama otvara mogucnost za stvaranje
nepouzdanog i neistinitog sadrzaja poput laznih vijesti i ma-
nipulativnih materijala.

Vazno je da roditelji budu informisani o trenutnim
trendovima i prijetnjama na internetu kako bi mogli
pruziti odgovarajucu zastitu djeci.

10 ZLATNIH PRAVILA

PONASANJA DJECE NA INTERNETU
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UVILJEK BUDI FER

Zlatno pravilo ponasanja koje su nas roditelji naucili
vazi i na internetu: nemoj Ciniti drugima ono $to ne
zelis da oni ¢ine tebi. Na primjer, prije nego posa-
ljes neku “hejt” poruku, zamisli koja bi tvoja reakcija
bila da je primis. Naravno da treba da se zauzme$
za sebe, ali vazno je da time nikoga ne uvrijedis. Ne
postoji razlika izmedu ponasanja u stvarnom i virtu-
alnom svijetu - u oba slucaja vazi pravilo da druge
treba uvazavati i postovati i prema njima se primje-
reno ponasati i od njih ocekivati isto.

BUDI MUDRA/MUDAR

Kada koristite internet vazno je da znate da suime i
prezime, adresa stanovanja, broj telefona, ime skole
koju pohadas i fotografije licne informacije koje ne
treba da ostavljas na internetu ili nekome $aljes bez
znanja roditelja.

POSTUJ PRIVATNOST SVOJIH PRIJATELJA

Ako neko nije samoinicijativno podijelio neke infor-
macije o sebi nemas ni ti pravo da iste

ucinis$ viralnim. Uvijek pitaj druga-
ricu/druga da li ima$ saglasnost
da objavis neku sliku ili vi- l o NY

deo na kojem se i ona/on
nalazi. :

BUDI DRUG - TO JE UVLJEK U
MODI

Ako je neka informacija/slika/video
vec obavljen na internetu ili kruzi /
nekom grupom, a nije primjeren
odnosno ako se neko zbog tog sadr-
Zaja osjeca lose, budi drug i nemoj
slati dalje nikome.
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NE DOLIVAJ ULJE NA VATRU

Kad vidi$ da se drugi svadaju ispod nekog posta/u
nekoj grupi, nemoj svojim komentarima dolivati ulje
na vatru. Ako ve¢ smatras da je potrebno da se uklju-
¢i$ u raspravu onda ostavi pozitivan komentar koji ¢e
dati doprinos da se drugi pomire. Govor mrznje i gru-
pe mrznje na drustvenim mreZzama i raznim aplikaci-
jama za razmjenu poruka su zakonski kaznjivi!

RODITELJ JETVOJ NAJBOLJI DRUG

Ako primijetis nesto lose ili strasno na internetu
ili ako imas bilo kakvu nelogodu u cyber prostoru
povijeri se svojim roditeljima jer ¢e ti oni pomodi da
svaki problem je rjesiv ma koliko ti se cinio strasan i
razgovor sa roditeljima je uvijek pravi put.

INTERNET JE COOL

Na internetu moze$ pronaci sve o hobiju za koji si
zaintersovan/a, moze$ nauciti bilo koji strani jezik,
ili posjetiti bilo koju zemlju na svijetu. Mozes$ istrazi-
vati razlicite teme, traziti odgovore na svoja pitanja
i Siriti svoje znanje. Roditelji ti mogu dati smjernice
i podrsku da pronades ono sto je korisno za tebe.

BUDI MEDIJSKI PISMENA/ PISMEN

Medijska pismenost moze se definisati kao nacin
pristupa, analize, kritickog vrednovanja i stvaranja
novog medijskog sadrzaja. Biti medijski pismen/a
znaci da imas formiran stav kako tumacis i kreiras
poruke koje primas odnosno stvaras putem medija
(radija, TV, drustvenih mreza, portala itd).

INTERNET NIJE ZAMJENA ZA REALAN SVUJET

Konsultuj se sa roditeljima i zajedno ogranicite vri-
jeme koje cete provoditi na internetu ili mobilnom
telefonu. Umjernost je vazna u svemu, pa i u kori-
S¢enju tehnologija. Vrijeme provedeno na mobil-
nom telefonu ili ra¢cunaru nikako ne smije biti za-
mjena za stvarni kontakt sa drugarima. Jako je bitno
da njegujes odnos sa drugarima u stvarnom svijetu.

STO JEDNOM OBJAVIS NA INTERNETU OSTAJE
TRAJNO NA INTERNETU

Imaj na umu da sve $to se objavi na internetu ostaje
trajno dostupno zato se upitaj je li ono Sto snimas
ili objavljujes nesto sto bi zelio/Zeljela da vide tvo-
ji roditelji, drugovi, baka, ded, uciteljica ili trener?
Ako ne, onda vjerovatno nije dobra ideja da obja-
vi$ takav video ili sadrzaj. Dodatno, procitaj pazljivo
obavijestenje o kolaci¢ima (cookies) i razmisli za Sta
dajes svoju saglasnost prije nego pritisnes “Da".



Evo gdje se mozete dodatno edukovati
i prijaviti incident u sajber prostoru:

CIRT.ME
(eng. Computer Incident Response Team)
je tim za odgovor na rac¢unarsko bezbjednosne
incidente u sajber prostoru Crne Gore i dio je
Direkcije za zastitu tajnih podataka.

Telefon:
+382 20 247 863

e-mail:
kontakt@cirt.me

Zvanican sajt:
https://www.gov.me/cirt

Pratite ih na Facebook-u, Twitter-u, Youtube-u
i Instagram-u.

Na sajtu CIRT.ME nalazi se i dio gdje lako i brzo
mozete prijaviti incident:

://www.gov.me/cirt/prijavi-incident
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